
Типовой сценарийвыездного просветительского мероприятия по тематикам:«Пушкинская карта», «Защита детей от онлайн мошенничества»с участием представителей АО «Почта Банк»
БЛОК 1для встречина 25 минут.

Слайд 1 «ПУШКИНСКАЯ КАРТА» - государственный проект для молодежи14-22 лет, пропуск в мир культурных мероприятий и первыйинструмент финансовой грамотности.
Проект позволяет молодежи России получить доступ к культурныммероприятиям и произведениям искусства за счет государства, и умногих из них благодаря проекту появилась первая банковская карта.

С 1 сентября 2021 года российская молодежь может оформить«Пушкинскую карту». Ее можно использовать для оплаты билетовна культурные мероприятия: концерты, выставки, спектакли и кино.Деньги на карту кладет государство, и каждый год лимит будетобновляться. Эту карту предложил ввести президент. Онапригодится школьникам и студентам для культпросвещения. Такгосударство участвует в расходах на билеты для посещенияинтересных мероприятий.
Фактически «Пушкинская карта» — это обычная карта платежнойсистемы «Мир». Ее выдает банк, а государство переводит деньги насчет. Владелец карты платит ею при покупке билета и может идтив музей или филармонию за счет бюджета.Слайд 2 Условия для оформления:

1. Гражданство РФ.2. Возраст от 14 до 22 лет.3. Наличие паспорта.4. Подтвержденная учетная запись на «Госуслугах».
Других требований нет.Слайд 3 Как оформить карту?
1. Зарегистрируйтесь в приложении «Госуслуги» и подтвердитеучётную запись;2. Скачайте приложение «Госуслуги.Культура»;3. Введите свой логин и пароль от портала «Госуслуги»;4. Нажмите на кнопку «Разрешить выпуск» и предоставьте своёсогласие на передачу данных.5. Сделайте селфи и подтвердите выпуск карты;6. Для подтверждения выпуска карты введите код из СМС;7. Дождитесь уведомления о выпуске карты.
Поздравляем!Виртуальная карта c 5 000 р. (2 000 р. из которых на кино) на счётеуже в приложении.Вы всегда можете посмотреть оставшийся лимит, реквизитыкарты, а также актуальные мероприятия в приложении«Госусулуги.Культура»



Слайд 4 Как пользоваться «Пушкинской картой»:Чтобы посетить культурное мероприятие Клиенту необходимовыполнить 4 простых шага:
1. Зайти на афишу через:• Госуслуги. Культура• Сайт Культура. РФ• Сайт билетного оператора
2. Кликнуть на мероприятие,которое хочется посетить
3. Оплатить посещение «Пушкинской картой»:• Онлайн• В кассе учреждения культуры
4. При посещении мероприятия показать билетному контролеруселфи, загруженное в приложение для подтверждения личности

По итогам встречи проводится Викторина с розыгрышем призови памятным фото.
БЛОК 2в случаерасширеннойвстречи на 45минут.

Слайд 1 Как защитить детей от онлайн-мошенниковРассказываем, какие уловки мошенники используют сегодня,чтобы обмануть детей и добраться до их карманных денег илидо банковских счетов их родителей.
Слайд 2 Предлагают вывести деньги с Пушкинской карты

Подростки с 14 лет могут бесплатно оформить на «Госуслугах»«Пушкинскую карту», на которую государство каждый годначисляет 5000 рублей. С ее баланса можно оплачивать билетыв театры, музеи, кино и на концерты. Пополнять карту, переводитьили снимать с нее деньги невозможно. Перепродать саму картуи купленные по ней билеты тоже нельзя — они именные.
Но мошенники уверяют, что есть способы перекинуть средствас «Пушкинской карты» на обычную банковскую. Через каналыв телеграмме или тиктоке они продают некие инструкции,в которых обещают подробно рассказать о разных вариантахвывода денег. Руководство обычно стоит недорого — порядка100 рублей. Потратить такую сумму многим не жалко, но советы,конечно, не работают.
Иногда аферисты обещают, что сами перекинут деньгис «Пушкинской карты» — за комиссию. При этом стоимость услугиможет доходить до 50% от суммы перевода. Но, получивпредоплату, обманщики исчезают.
Некоторые мошенники предлагают просто выкупить у школьника«Пушкинскую карту» — разумеется, гораздо дешевле номинала.Но даже если подросток получит оплату, он рискует. И неважно,какой именно окажется дальнейшая схема преступников, но ребенокстанет их соучастником. А за это может грозить уголовноенаказание.



Защититься от потерь и проблем с законом можно толькоодним способом — не ввязываться в заведомо нелегальныемахинации.Слайд 3 Обещают легкие деньги за переводы с карты
Мошенники все чаще делают подростков соучастниками своихпреступных схем. К примеру, когда аферисты воруют иливыманивают у кого-то деньги, то стараются не светить своисчета. Сначала они переводят украденные суммы на счеташкольников, а затем просят за вознаграждение обналичить деньгиили перекинуть их своим сообщникам. Такие промежуточные счетаназывают дропперскими, а самих посредников — дропперами.
Обычно подростки даже не подозревают, что помогаютмошенникам. Зачастую они узнают о дропперской схемекак о простой игре, в которой можно заработать: чем больше денегперекинешь, тем больше получишь. А если приведешь друзей,то сможешь рассчитывать на дополнительную премию.Иногда подростка даже не просят ничего никому перечислять.Достаточно только оформить карту и за вознаграждение передатьее человеку, который выдает себя за выполняющего план продажсотрудника банка.
Соглашаясь на такие предложения, школьник может нажитьсерьезные проблемы. Когда его данные попадут в базу дропперов,заблокируются все его карты. И даже если он откроет новую картув другом банке, она тоже не будет работать. Кроме того,за помощь мошенникам подростку грозит уголовнаяответственность.
Чтобы не стать случайным соучастником преступления, нельзяникому передавать свою карту или ее реквизиты, даже когда денегна ней нет. Также опасно открывать посторонним доступк своему онлайн-банку, пусть и ненадолго.
Если незнакомец прислал вам деньги по ошибке и проситперевести их ему на счет, не стоит поддаваться на уговоры.Нужно обратиться в свой банк и попросить вернуть суммуобратно отправителю. Банк видит, от кого пришел перевод,и может провести обратный платежСлайд 4 Завлекают «выигрышами» в конкурсах и участием в розыгрышах сблогерами
Нередко аферисты рассылают письма и сообщения, в которыхобещают подарки, или от имени популярных блогеров запускаютрекламу «беспроигрышных лотерей». Но затем за доставку приза иликакие-то другие дополнительные услуги просят оплатить небольшуюкомиссию. Для этого надо пройти по ссылке и ввести данныебанковской карты. Но на самом деле ссылка ведет на фишинговыйсайт, и вместо выигрыша доверчивый пользователь получаетубытки.Если организаторы конкурса просят что-либо оплатить, это поводнасторожиться.
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Прежде чем испытать удачу в онлайн-розыгрышах, надоубедиться, что это не мошенничество: почитать отзывыв интернете, новости. Не исключено, что организаторы ужебыли замешаны в скандалах.
Когда конкурс рекламирует блогер, нужно убедиться, что этонастоящий аккаунт, а не подделка. Проще всего проверить времясоздания профиля — если первые посты появились совсем недавно,скорее всего, это фейк. Но иногда и настоящие аккаунтыугоняют. Если розыгрыш только начался, стоит подождать парудней и проверить страницы блогера в других соцсетяхи мессенджерах. Возможно, он сам стал жертвой мошенникови предупредит об этом своих подписчиков через другие каналы.Слайд 5 Предлагают быстрое обогащение
Если подростку не хватает карманных денег на модный телефони терпения, чтобы на него накопить, мошенники с радостью ему«помогут». Они размещают в интернете множество объявленийо быстром и легком заработке. Но зачастую разбогатеть удаетсятолько самим махинаторам.
Мошенники могут убедить подростка вложить деньгив «сверхприбыльный проект» (спойлер — в финансовую пирамиду).До выплат вкладчикам дело обычно не доходит. Собрав деньгикак можно большего числа людей, организаторы исчезают.
Порой обманщики предлагают быстро заработать, выполняянесложные задания. Например, ребенок должен зарегистрироватьсяна специальном сайте и писать отзывы на товары. Или оставлятькомментарии под постами блогеров. Вот только для вывода«заработка» аферисты просят оплатить комиссию. В итоге деньгивместе с данными карты оказываются в руках преступников.Обещания молниеносной прибыли — это всегда тревожный знак.Если подросток хочет купить дорогую вещь, обсудите с ним,как достичь этой цели. Попробуйте рассказать ему,как он может сам накопить необходимую сумму полностью илихотя бы ее часть, а остальное вы ему добавите. Еслиоткладывать деньги придется долго, то лучше положить ихв банк на вклад или накопительный счет. Так ребенок получитпроцент на свои сбережения и приобретет опыт заработкана финансовых инструментах.Слайд 6 Просят о помощи от имени друзей в соцсетях
Киберпреступники взламывают аккаунты в соцсетях, а затемот чужого имени рассылают сообщения по списку друзей. Начинаютразговор с банального «как дела?» и практически сразу переходятк жалобам на жизнь и просят в долг. Или со словами «лови фоткис дня рождения!» вместо ссылки на фотографии присылаютвредоносный вирус. Он крадет с гаджета персональные данные,логины и пароли от личных кабинетов, в том числе от банковских.Прежде чем выполнять все, о чем просит «приятель», лучшеперезвонить ему и уточнить, действительно ли нужна помощь.Скорее всего, он не в курсе переписки. Но чем раньше он узнаето случившемся, тем быстрее предупредит остальных, что егоаккаунт взломали.
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Слайд 7 Создают фейковые страницы для онлайн-покупок
У многих подростков есть собственные карты, и покупки в онлайн-магазинах дети любят не меньше, чем взрослые. Хакеры ценятшопинг, но у них на это свои причины. Они используют страстьлюдей к низким ценам и огромным скидкам, чтобы заработатьна детях и их родителях.
Мошенники создают поддельные онлайн-магазины одежды, обуви илигаджетов. Если оплатить на них покупку, то можно потерятьвсе деньги с карты.
Цены там намного ниже, чем везде...Прежде чем вводить где бы то ни было персональные данные,пароли, коды или реквизиты банковской карты, важноудостовериться, что это не мошенническая страница (фишинг).Лучшее средство защиты в данном случае –распределение средствна несколько карт (нельзя держать все яйца в одной корзине).Слайд 8 Продают ответы на вопросы ЕГЭ
В конце учебного года активизируются мошенники, которыепредлагают купить ответы на вопросы государственных школьныхэкзаменов — ОГЭ и ЕГЭ. Как правило, они создают группыв соцсетях и телеграм-каналы.
Аферисты утверждают, что у них есть верные ответы, и обещаютприслать их за несколько часов до экзамена. Ученикам предлагаютзаплатить от 1000 до 20 000 рублей за один или сразу несколькопредметов. Но когда подросток переводит нужную сумму, емуприходят решения прошлогодних заданий или какой-то случайныйнабор ответов. Зачастую мошенники просто исчезают.
Признаваться в том, что хотел обманом сдать экзамен, вряд ликто-то захочет. Так что преступники понимают, что их жертвыдаже не попытаются вернуть деньги.Слайд 9 Требуют оплатить липовый штраф за нарушение на экзамене
В летний период мошенники могут выдавать себя за наблюдателейэкзаменационной комиссии. Они пишут школьникам в мессенджерахи убеждают, что камеры засекли списывание во время ЕГЭ илиОГЭ — за это подростку грозит штраф.
Чтобы его оплатить, нужно перейти по ссылке из сообщения.Но в реальности она ведет на фишинговую страницу. Еслив открывшейся форме оплаты выпускник введет данные банковскойкарты, мошенники украдут с нее деньги.
В случаях, когда школьника на самом деле уличают в списывании,экзаменационная комиссия составляет протокол и передает делов суд. И только суд может назначить штраф за нарушениепри сдаче госэкзамена. О результатах разбирательства подростокузнает прямо в суде либо получит уведомление через Почту Россииили «Госуслуги».
Наблюдатели не вправе требовать какой-либо оплаты, тем болеев мессенджерах.
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